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(Actos adoptados em aplicacio do titulo VI do Tratado da Unido Europeia)

DECISAO-QUADRO 2005/222/JAI DO CONSELHO
de 24 de Fevereiro de 2005

relativa a ataques contra os sistemas de informacio

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado da Unido Europeia, nomeadamente
o artigo 29.°, a alinea a) do n.° 1 do artigo 30.%, a alinea ¢) do
n.° 1 do artigo 31.° e a alinea b) do n.° 2 do artigo 34.°,

Tendo em conta a proposta da Comissdo,

Tendo em conta o parecer do Parlamento Europeu (1),

Considerando o seguinte:

(1)

()
¢

A presente decisdo-quadro tem por objectivo reforcar a
cooperacdo entre as autoridades judicidrias e outras au-
toridades competentes, nomeadamente as autoridades po-
liciais e outros servicos especializados responsaveis pela
aplicagio da lei nos Estados-Membros, mediante uma
aproximagio das suas disposi¢des de direito penal em
matéria dos ataques contra os sistemas de informagio.

Hé provas de ataques contra os sistemas de informaco,
nomeadamente devido a ameaga que representa a crimi-
nalidade organizada, existindo uma crescente inquietacdo
perante a eventualidade de ataques terroristas contra os
sistemas de informagdo que constituem a infra-estrutura
vital dos Estados-Membros. Esta ameaca poderd compro-
meter a instauracio de uma sociedade da informagio
mais segura e de um espaco de liberdade, de seguranga
e de justica, exigindo, portanto, uma resposta ao nivel da
Unido Europeia.

Uma resposta eficaz a essas ameagas pressupde uma
abordagem global em matéria de seguranca das redes e
da informacio, como foi sublinhado no Plano de Ac¢io
«Europe», na Comunica¢io da Comissdo intitulada «Se-
guranga das redes e da informacdo: proposta de aborda-
gem de uma politica europeia» e na Resolugio do Conse-
lho de 28 de Janeiro de 2002, sobre uma abordagem
comum e accdes especificas no dominio da seguranga
das redes e da informagdo (3).

A necessidade de reforcar a sensibilizagio para os pro-
blemas associados a seguranga da informagdo e de forne-
cer assisténcia pratica foi igualmente sublinhada pela Re-
solugdo do Parlamento Europeu de 5 de Setembro de
2001.
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As considerdveis lacunas e diferencas entre as legislacdes
dos Estados-Membros neste dominio podem entravar a
luta contra a criminalidade organizada e o terrorismo e
podem dificultar uma cooperagdo policial e judicidria
eficaz no ambito de ataques contra os sistemas de infor-
macdo. A natureza transnacional e sem fronteiras dos
modernos sistemas de informacdo implica que os ataques
contra esses sistemas tém frequentemente uma dimensdo
transfronteirica, evidenciando assim a necessidade ur-
gente de prosseguir a harmonizacio das legislagdes pe-
nais neste dominio.

O Plano de Acgio do Conselho e da Comissdo sobre a
melhor forma de aplicar as disposi¢cdes do Tratado de
Amesterddo relativas a criagdo de um espago de liber-
dade, de seguranca e de justica (’), o Conselho Europeu
de Tampere, de 15 e 16 de Outubro de 1999, o Conse-
lho Europeu de Santa Maria da Feira, de 19 e 20 de
Junho de 2000, o Painel de Avaliagio da Comissio e a
Resolugdo do Parlamento Europeu de 19 de Maio de
2000 mencionam ou requerem medidas legislativas con-
tra a criminalidade de alta tecnologia, nomeadamente
defini¢des, incriminagio e san¢des comuns.

E necessdrio completar o trabalho realizado pelas orga-
nizagdes internacionais, especialmente ao nivel do Conse-
lho da Europa, no dominio da aproximacio do direito
penal e os trabalhos do G8 sobre cooperagio transnacio-
nal no 4mbito da criminalidade de alta tecnologia, pro-
pondo uma abordagem comum neste dominio ao nivel
da Unido Europeia. Este pedido foi desenvolvido na Co-
municagdo que a Comissdo dirigiu ao Conselho, ao Par-
lamento Europeu, ao Comité Econémico reforcando a
seguranca das infra-estruturas da informagio e lutando
contra a cibercriminalidade.

As disposicdes de direito penal em matéria de ataques
contra os sistemas de informagdo devem ser harmoniza-
das, a fim de assegurar a melhor cooperagio policial e
judicidria possivel no que diz respeito as infrac¢des pe-
nais associadas a este tipo de ataques e contribuir para a
luta contra a criminalidade organizada e o terrorismo.
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Todos os Estados-Membros ratificaram a Convengdo do
Conselho da Europa, de 28 de Janeiro de 1981, para a
Protec¢do das Pessoas relativamente ao Tratamento Au-
tomatizado de Dados de Caricter Pessoal. Os dados de
cardcter pessoal, tratados no contexto da aplicacio da
presente decisdo-quadro, serdo protegidos em conformi-
dade com os principios estabelecidos na referida Conven-
¢do.

E importante estabelecer definicdes comuns neste domi-
nio, especialmente em relagdo aos sistemas de informa-
¢do e aos dados informadticos, a fim de assegurar uma
abordagem coerente da aplicagdo da presente decisdo-
-quadro nos Estados-Membros.

E necessirio adoptar uma abordagem comum para os
elementos constitutivos das infrac¢des penais, prevendo
infrac¢des comuns por acesso ilegal a determinado sis-
tema de informacdo, por interferéncia ilegal no sistema e
por interferéncia ilegal nos dados.

No interesse do combate a criminalidade informdtica,
cada Estado-Membro deverd assegurar uma cooperagio
judicidria eficaz no que diz respeito as infrac¢des basea-
das nos tipos de comportamento a que se referem os
artigos 2.°, 3.°, 4% ¢ 5.°

E necessdrio evitar uma incriminagio exorbitante, nome-
adamente de casos insignificantes, bem como a incrimi-
nagdo de titulares de direitos e de pessoas autorizadas.

E necessirio que os Estados-Membros estabelegam san-
¢Oes para combater os ataques contra os sistemas de
informacdo. Essas san¢des deverdo ser efectivas, propor-
cionadas e dissuasivas.

£ adequado prever penas mais severas nos casos em que
um ataque contra determinado sistema de informacio
tenha sido praticado no 4mbito de uma organizagio cri-
minosa, tal como definida na Ac¢do Comum 98/733/JAI
do Conselho, de 21 de Dezembro de 1998, relativa a
incriminagdo da participagdo numa organizacdo crimi-
nosa nos Estados-Membros da Uniio Europeia (). E
igualmente adequado prever penas mais severas quando
um tal ataque tiver causado danos graves ou lesado inte-
resses essenciais.

Deverdo ser igualmente adoptadas medidas de coopera-
¢do entre os Estados-Membros, a fim de assegurar uma
acgdo eficaz contra os ataques que visem os sistemas de
informacdo. Os Estados-Membros devem, pois, recorrer a

(") JO L 351 de 29.12.1998, p. 1.

actual rede de pontos de contacto operacionais referida
na Recomendacio do Conselho, de 25 de Junho de
2001, relativa a um servico de 24 horas por dia de
combate ao crime de alta tecnologia (3), para efeitos de
troca de informagdes.

(17)  Atendendo a que os objectivos da presente decisdo-qua-

dro, a saber, garantir que os ataques contra os sistemas
de informacdo sejam puniveis em todos os Estados-Mem-
bros com sangdes penais efectivas, proporcionadas e dis-
suasivas, bem como melhorar e favorecer a cooperagio
judicidria, suprimindo potenciais dificuldades, ndo podem
ser suficientemente realizados pelos Estados-Membros, ja
que as normas devem ser comuns e compativeis, e po-
dem, pois, ser melhor alcancados ao nivel da Unido, esta
pode tomar medidas em conformidade com o principio
da subsidiariedade consagrado no artigo 5.° do Tratado
CE. Em conformidade com o principio da proporciona-
lidade consagrado neste mesmo artigo, a presente deci-
sdo-quadro ndo excede o necessdrio para alcancar aqueles
objectivos.

(18) A presente decisdo-quadro respeita os direitos fundamen-

tais e os principios reconhecidos pelo artigo 6.° do Tra-
tado Unido Europeia e reflectidos na Carta dos Direitos
Fundamentais da Unido Europeia, designadamente nos
capitulos 1I e VI,

ADOPTOU A PRESENTE DECISAO-QUADRO:

Artigo 1.°

Defini¢cdes

Para efeitos da presente decisdo-quadro, entende-se por:

a)

«Sistema de informacdo», qualquer dispositivo ou qualquer
grupo de dispositivos interligados ou associados, um ou
vérios dos quais executem, gracas a um programa, o trata-
mento automdtico de dados informdticos, bem como dados
informdticos por eles armazenados, tratados, recuperados ou
transmitidos, tendo em vista o seu funcionamento, utiliza-
¢do, proteccdo e manutengao;

«Dados informaticos», qualquer representacdo de factos, in-
formagdes ou conceitos, de forma a serem processados num
sistema de informacdo, nomeadamente um programa capaz
de permitir que um sistema de informagio execute uma dada
funcio;

«Pessoa colectiva», qualquer entidade que beneficie desse es-
tatuto por forca do direito aplicdvel, com excepcio do Es-
tado ou de outras entidades de direito ptiblico no exercicio
das suas prerrogativas de autoridade ptiblica e das organiza-
¢oes internacionais de direito publico;

() JO C 187 de 3.7.2001, p. 5.
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d) «Ndo autorizado», acesso ou interferéncia nio consentidos
pelo proprietirio, por outro titular do direito do sistema
ou de parte dele, ou ndo permitidos nos termos do direito
nacional.

Artigo 2.°
Acesso ilegal aos sistemas de informacio

1.  Os Estados-Membros devem tomar as medidas necessarias
para assegurar que o acesso intencional, ndo autorizado, a to-
talidade ou a parte de um sistema de informagio seja punivel
como infrac¢do penal, pelo menos nos casos que nio sejam de
menor gravidade.

2. Os Estados-Membros podem decidir que os comporta-
mentos referidos no n.° 1 sdo puniveis apenas quando a infrac-
¢do tiver sido cometida em violagdo de uma medida de segu-
ranga.

Artigo 3.°
Interferéncia ilegal no sistema

Cada Estado-Membro deve tomar as medidas necessdrias para
assegurar que o acto intencional e ndo autorizado de impedir
ou interromper gravemente o funcionamento de um sistema de
informagdo, introduzindo, transmitindo, danificando, apagando,
deteriorando, alterando, suprimindo ou tornando inacessiveis os
dados informéticos, seja punivel como infraccdo penal, pelo
menos 1nos casos que nio sejam de menor gravidade.

Artigo 4.°
Interferéncia ilegal nos dados

Cada Estado-Membro deve tomar as medidas necessdrias para
assegurar que o acto intencional e ndo autorizado de apagar,
danificar, deteriorar, alterar, suprimir ou tornar inacessiveis os
dados informaticos de um sistema de informagdo seja punivel
como infrac¢do penal, pelo menos nos casos que ndo sejam de
menor gravidade.

Artigo 5.0
Instigacdo, auxilio, cumplicidade e tentativa

1.  Cada Estado-Membro deve assegurar que a instigacdo, o
auxilio e a cumplicidade na pritica de alguma das infraccdes
referidas nos artigos 2.°, 3.° e 4.° sejam puniveis como infrac-
¢do penal.

2. Cada Estado-Membro deve assegurar que a tentativa de
pratica das infrac¢des referidas nos artigos 2.°, 3.° e 4.° seja
punivel como infrac¢io penal.

3. Cada Estado-Membro pode decidir ndo aplicar o n.° 2
relativamente as infracgdes referidas no artigo 2.°

Artigo 6.°
Sancoes

1. Cada Estado-Membro deve tomar as medidas necessarias
para assegurar que as infracgdes referidas nos artigos 2., 3.2, 4.°
e 5.° sejam passiveis de san¢des penais efectivas, proporcionadas
e dissuasivas.

2. Cada Estado-Membro deve tomar as medidas necessarias
para assegurar que as infracgdes referidas nos artigos 3.° e 4.°
sejam passiveis de pena privativa de liberdade com duragio
méxima de, pelo menos, um a trés anos.

Artigo 7.°
Circunstancias agravantes

1. Cada Estado-Membro deve tomar as medidas necessarias
para assegurar que a infrac¢do referida no n.° 2 do artigo 2.° e
as referidas nos artigos 3.° e 4.° sejam passiveis de pena priva-
tiva de liberdade com duracdo mdxima de, pelo menos, dois a
cinco anos quando forem praticadas no dmbito de uma orga-
nizacdo criminosa, tal como definida na Acgdo Comum
98/733/JAL independentemente do nivel da pena nesta referido.

2. Um Estado-Membro pode também tomar as medidas a
que se refere 0 n.° 1 nos casos em que a infrac¢do em causa
tenha causado danos graves ou lesado interesses essenciais.

Artigo 8.°
Responsabilidade das pessoas colectivas

1. Cada Estado-Membro deve tomar as medidas necessdrias
para assegurar que as pessoas colectivas possam ser considera-
das responséveis pelas infrac¢des referidas nos artigos 2.°, 3.9,
4° e 50, praticadas em seu beneficio por qualquer pessoa,
agindo individualmente ou enquanto integrando um 6rgdo da
pessoa colectiva, que nela ocupe uma posicio dominante ba-
seada:

a) Nos seus poderes de representacdo da pessoa colectiva; ou

b) No seu poder para tomar decisdes em nome da pessoa
colectiva; ou

¢) Na sua autoridade para exercer controlo dentro da pessoa
colectiva.

2. Para além dos casos previstos no n.° 1, os Estados-Mem-
bros devem assegurar que uma pessoa colectiva possa ser con-
siderada responsdvel sempre que a falta de vigilancia ou de
controlo por parte de uma pessoa referida no n.° 1 tenha
tornado possivel a prética, por uma pessoa que lhe esteja su-
bordinada, das infrac¢Ges referidas nos artigos 2.2, 3., 4.2 ¢ 5.9,
em beneficio dessa pessoa colectiva.
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3. A responsabilidade de uma pessoa colectiva nos termos
dos 1. 1 e 2 ndo exclui a instauragdo de procedimento penal
contra as pessoas singulares envolvidas na qualidade de autoras,
instigadoras ou ctmplices nas infrac¢des referidas nos artigos
20,395 4%e5°

Artigo 9.°
Sangdes apliciveis as pessoas colectivas

1.  Cada Estado-Membro deve tomar as medidas necessdrias
para assegurar que uma pessoa colectiva considerada responsi-
vel nos termos do n.° 1 do artigo 8.° seja passivel de sancdes
efectivas, proporcionadas e dissuasivas, incluindo multas ou
coimas e eventualmente outras san¢des, designadamente:

a) Exclusio do beneficio de vantagens ou auxilios publicos;

b) Interdi¢do tempordria ou permanente de exercer actividade
comercial;

¢) Colocagdo sob vigilancia judicial;
d) Dissolugdo por via judicial.

2. Cada Estado-Membro deve tomar as medidas necessarias
para assegurar que uma pessoa colectiva considerada responsi-
vel nos termos do n.° 2 do artigo 8.° seja passivel de san¢des
ou medidas efectivas, proporcionadas e dissuasivas.

Artigo 10.°
Competéncia

1. Cada Estado-Membro deve definir a sua competéncia re-
lativamente as infracgdes referidas nos artigos 2.°, 3.2, 4% ¢ 5.2,
sempre que a infrac¢do tiver sido praticada:

a) Total ou parcialmente no seu territério; ou
b) Por um nacional seu; ou

¢) Em beneficio de uma pessoa colectiva com sede no seu
territdrio.

2. Ao definir a sua competéncia em conformidade com a
alinea a) do n.° 1, cada Estado-Membro deve assegurar que
sejam incluidos os casos em que:

a) O autor praticou a infracgdo quando se encontrava fisica-
mente presente no territério desse Estado-Membro, indepen-
dentemente de a infrac¢do visar ou ndo um sistema de in-
formacio situado no seu territorio; ou

b) A infracgdo foi praticada contra um sistema de informagio
situado no territério desse Estado-Membro, independente-
mente de o autor da infraccio se encontrar ou nio fisica-
mente presente no seu territério.

3. Qualquer Estado-Membro que, nos termos do seu direito,
ainda ndo extradite ou entregue os seus nacionais, deve tomar

as medidas necessdrias para definir a sua competéncia e, even-
tualmente, para instaurar procedimento penal relativamente as
infraccdes referidas nos artigos 2.%, 3.2, 4.° e 5.°, quando pra-
ticadas por um dos seus nacionais fora do seu territério.

4. Sempre que uma infraccio seja da competéncia de mais
do que um Estado-Membro e qualquer um deles possa valida-
mente instaurar procedimento penal com base nos mesmos
factos, os Estados-Membros em causa devem cooperar para
decidir qual deles moverd o procedimento contra os autores
da infraccdo, tendo em vista centralizd-lo, se possivel, num
tinico Estado-Membro. Para o efeito, os Estados-Membros po-
dem recorrer a qualquer 6rgdo ou mecanismo instituido no seio
da Unido Europeia para facilitar a cooperacdo entre as suas
autoridades judiciais e a coordenacio das respectivas ac¢des.
Serdo tidos em conta, sucessivamente, 0s seguintes elementos:

— o Estado-Membro ser aquele em cujo territrio foram pra-
ticadas as infrac¢es, nos termos da alinea a) do n.° 1 e do
n° 2,

— o Estado-Membro ser o da nacionalidade do autor,

— o Estado-Membro ser aquele em cujo territério o autor foi
encontrado.

5. Qualquer Estado-Membro pode decidir que ndo aplicara
ou que sé aplicard em casos ou condi¢des especificos, as regras
de competéncia estabelecidas nas alineas b) e ¢) do n.° 1.

6. Sempre que decidirem aplicar o n.° 5, os Estados-Mem-
bros devem informar desse facto o Secretariado-Geral do Con-
selho e a Comissdo, indicando, se necessdrio, os casos ou con-
digbes especiais em que a decisdo se aplica.

Artigo 11.°
Intercimbio de informacoes

1. Para efeitos da troca de informacdes relativa as infrac¢des
referidas nos artigos 2.°, 3.°, 4°. e 5.° e de acordo com as
normas em matéria de protec¢do de dados, os Estados-Membros
devem recorrer a rede existente de pontos de contacto opera-
cionais, disponiveis 24 horas por dia e sete dias por semana.

2. Cada Estado-Membro deve notificar ao Secretariado-Geral
do Conselho e a Comissdo o ponto de contacto designado para
efeitos de troca de informacdes sobre infraccdes relacionadas
com ataques contra sistemas de informagdo. O Secretariado-
-Geral transmite essa informagio aos restantes Estados-Membros.
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Artigo 12.°
Transposicio

1. Os Estados-Membros devem tomar as medidas necessarias
para dar cumprimento as disposi¢des da presente decisdo-qua-
dro até 16 de Marco de 2007.

2. Os Estados-Membros devem transmitir ao Secretariado-
-Geral do Conselho e 4 Comissio, até 16 de Marco de 2007,
o texto das disposi¢des que transpdem para o respectivo direito
nacional as obriga¢des resultantes da presente decisio-quadro.
Até 16 de Setembro de 2007, com base num relatério elabo-
rado a partir daquelas informacdes e num relatdrio escrito apre-
sentado pela Comissdo, o Conselho verifica em que medida os

Estados-Membros tomaram as medidas necessdrias para dar
cumprimento a presente decisdo-quadro.

Artigo 13.°
Entrada em vigor

A presente decisdo-quadro entra em vigor na data da sua pu-
blicagdo no Jornal Oficial da Unido Europeia.

Feito em Bruxelas, em 24 de Fevereiro de 2005.

Pelo Conselho
O Presidente
N. SCHMIT




