2002L.0058 — PT — 19.12.2009 — 002.001 — 1

Este documento constitui um instrumento de documentacio e nio vincula as instituicoes

»B DIRECTIVA 2002/58/CE DO PARLAMENTO EUROPEU E DO CONSELHO
de 12 de Julho de 2002

relativa ao tratamento de dados pessoais e a proteccio da privacidade no sector das comunicacoes
electronicas (Directiva relativa a privacidade e as comunicacgoes electronicas)

(JO L 201 de 31.7.2002, p. 37)

Alterada por:

Jornal Oficial

n.° pagina data
» M1 Directiva 2006/24/CE do Parlamento Europeu e do Conselho de L 105 54 13.4.2006
15 de Margo de 2006
»M2  Directiva 2009/136/CE do Parlamento Europeu e do Conselho, de L 337 11 18.12.2009

25 de Novembro de 2009



200210058 — PT — 19.12.2009 — 002.001 — 2

DIRECTIVA 2002/58/CE DO PARLAMENTO EUROPEU E DO
CONSELHO

de 12 de Julho de 2002

relativa ao tratamento de dados pessoais e a proteccio da
privacidade no sector das comunicacées electrénicas (Directiva
relativa a privacidade e as comunicacées electronicas)

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado que institui a Comunidade Europeia e, no-
meadamente, o seu artigo 95.°,

Tendo em conta a proposta da Comisséo (1),

Tendo em conta o parecer do Comité Economico e Social (?),
Apos consulta ao Comité das Regides,

Deliberando nos termos do artigo 251.° do Tratado (%),
Considerando o seguinte:

(1) A Directiva 95/46/CE do Parlamento Europeu e do Conselho, de
24 de Outubro de 1995, relativa a proteccdo das pessoas singu-
lares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados (%), exige dos Estados-Membros que ga-
rantam os direitos e liberdades das pessoas singulares no que
respeita ao tratamento de dados pessoais, nomeadamente o seu
direito a privacidade, com o objectivo de assegurar a livre circu-
lacdo de dados pessoais na Comunidade.

(2) A presente directiva visa assegurar o respeito dos direitos funda-
mentais e a observancia dos principios reconhecidos, em especial,
pela Carta dos Direitos Fundamentais da Unido Europeia. Visa,
em especial, assegurar o pleno respeito pelos direitos consignados
nos artigos 7.° ¢ 8.° da citada carta.

(3) A confidencialidade das comunicacdes estd garantida nos termos
dos instrumentos internacionais relativos aos direitos humanos,
nomeadamente a Convengdo Europeia para a Proteccdo dos Di-
reitos do Homem e das Liberdades Fundamentais, e as Constitui-
¢oes dos Estados-Membros.

(4) A Directiva 97/66/CE do Parlamento Europeu e do Conselho, de
15 de Dezembro de 1997, relativa ao tratamento de dados pes-
soais e a proteccdo da privacidade no sector das
telecomunicagdes (°), transpds os principios estabelecidos na Di-
rectiva 95/46/CE em regras especificas para o sector das tele-
comunicagdes. A Directiva 97/66/CE deve ser adaptada ao de-
senvolvimento dos mercados e das tecnologias dos servigos de
comunicagdes electronicas, de modo a proporcionar um nivel
idéntico de proteccdo dos dados pessoais e da privacidade aos
utilizadores de servigos de comunicagdes publicamente disponi-
veis, independentemente das tecnologias utilizadas. Essa directiva
deve, portanto, ser revogada e substituida pela presente directiva.

(5)  Estdo a ser introduzidas nas redes de comunicagdes publicas da
Comunidade novas tecnologias digitais avancadas, que suscitam
requisitos especificos de proteccdo de dados pessoais e da priva-
cidade do utilizador. O desenvolvimento da sociedade da infor-
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magao caracteriza-se pela introducdo de novos servigos de comu-
nicagdes electronicas. O acesso a redes moveis digitais esta dis-
ponivel a custos razodveis para um vasto publico. Essas redes
digitais t€m grandes capacidades e possibilidades de tratamento
de dados pessoais. O desenvolvimento transfronteirico bem suce-
dido desses servicos depende em parte da confianca dos utiliza-
dores na garantia da sua privacidade.

A internet estd a derrubar as tradicionais estruturas do mercado,
proporcionando uma infra-estrutura mundial para o fornecimento
de uma vasta gama de servigos de comunicagdes electronicas. Os
servicos de comunicagdes electronicas publicamente disponiveis
através da internet abrem novas possibilidades aos utilizadores,
mas suscitam igualmente novos riscos quanto aos seus dados
pessoais e a sua privacidade.

No caso das redes de comunicagdes publicas, ¢ necessario esta-
belecer disposigdes legislativas, regulamentares e técnicas especi-
ficas para a proteccdio dos direitos e liberdades fundamentais das
pessoas singulares e dos interesses legitimos das pessoas colecti-
vas, em especial no que respeita a capacidade crescente em ter-
mos de armazenamento e de processamento informatico de dados
relativos a assinantes e utilizadores.

As disposicoes legislativas, regulamentares e técnicas aprovadas
pelos Estados-Membros em matéria de protec¢io dos dados pes-
soais, da privacidade e dos interesses legitimos das pessoas co-
lectivas no sector das comunicagdes electronicas, devem ser har-
monizadas, por forma a evitar obstaculos ao mercado interno das
comunicagdes electronicas, em consonancia com o disposto no
artigo 14.° do Tratado. A harmonizacdo deve limitar-se aos re-
quisitos necessarios para que a promog¢do e o desenvolvimento de
novos servigos e redes de comunicagdes electronicas entre Esta-
dos-Membros ndo sejam prejudicados.

Os Estados-Membros, os prestadores e os utilizadores em ques-
tdo, juntamente com as instdncias comunitarias competentes, de-
vem cooperar no estabelecimento e desenvolvimento das tecno-
logias pertinentes, sempre que tal seja necessario para aplicar as
garantias previstas na presente directiva, tendo especialmente em
conta os objectivos de reduzir a0 minimo o tratamento de dados
pessoais ¢ de utilizar dados anénimos ou pseudénimos, sempre
que possivel.

No sector das comunicacdes electronicas, ¢ aplicavel a Directiva
95/46/CE, especialmente no que se refere a todas as questdes
relacionadas com a protecg@o dos direitos e liberdades fundamen-
tais ndo abrangidos especificamente pelas disposicdes da presente
directiva, incluindo as obrigagdes que incumbem & entidade que
exerce o controlo e os direitos das pessoas singulares. A Directiva
95/46/CE ¢ aplicavel aos servigos de comunicagdes ndo acessi-
veis ao publico.

Tal como a Directiva 95/46/CE, a presente directiva no trata
questdes relativas a protecgdo dos direitos e liberdades fundamen-
tais relacionadas com actividades ndo reguladas pelo direito co-
munitario. Portanto, ndo altera o equilibrio existente entre o di-
reito dos individuos a privacidade e a possibilidade de os Esta-
dos-Membros tomarem medidas como as referidas no n.° 1 do
artigo 15.° da presente directiva, necessarios para a proteccao da
seguranga publica, da defesa, da seguranga do Estado (incluindo
0 bem-estar econéomico dos Estados quando as actividades digam
respeito a questdes de seguranca do Estado) e a aplicagdo da
legislagdo penal. Assim sendo, a presente directiva ndo afecta a
capacidade de os Estados-Membros interceptarem legalmente co-
municacgdes electronicas ou tomarem outras medidas, se necessa-
rio, para quaisquer desses objectivos e em conformidade com a
Convencdo Europeia para a Protec¢do dos Direitos Humanos e
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das Liberdades Fundamentais, segundo a interpretagdo da mesma
na jurisprudéncia do Tribunal Europeu dos Direitos do Homem.
Essas medidas devem ser adequadas, rigorosamente proporcionais
ao objectivo a alcangar e necessarias numa sociedade democratica
e devem estar sujeitas, além disso, a salvaguardas adequadas, em
conformidade com a Convencdo Europeia para a Proteccdo dos
Direitos Humanos e das Liberdades Fundamentais.

Os assinantes de um servico de comunicagdes electronicas publi-
camente disponivel podem ser pessoas singulares ou colectivas.
Em complemento da Directiva 95/46/CE, a presente directiva
destina-se a proteger os direitos fundamentais das pessoas singu-
lares, nomeadamente o seu direito a privacidade, bem como os
interesses legitimos das pessoas colectivas. A presente directiva
ndo implica a obrigacao, para os Estados-Membros, de tornarem a
aplicacdo da Directiva 95/46/CE extensiva a proteccdo dos inte-
resses legitimos das pessoas colectivas, que estd assegurada no
ambito da legislagdo comunitaria e nacional nesta matéria.

A relacdo contratual entre um assinante e um prestador de servi-
¢os pode implicar um pagamento periddico ou tnico pelo servico
prestado ou a prestar. Os cartdes pré-pagos sdo também conside-
rados um contrato.

Os dados de localizagdo podem incidir sobre a latitude, a longi-
tude e a altitude do equipamento terminal do utilizador, sobre a
direccdo de deslocacdio, o nivel de precisdo da informagdo de
localizagdo, a identificacdo da célula de rede em que o equipa-
mento terminal esta localizado em determinado momento e sobre
a hora de registo da informacao de localizagao.

Uma comunicagdo pode incluir qualquer informacdo relativa a
nomes, nimeros ou enderecos fornecida pelo remetente de uma
comunicagdo ou pelo utilizador de uma ligagcdo para efectuar a
comunicagdo. Os dados de trafego podem incluir qualquer tradu-
¢do desta informacdo pela rede através da qual a comunicacio é
transmitida, para efeitos de execucdo da transmissdo. Os dados de
trafego podem ser, nomeadamente, relativos ao encaminhamento,
a duragdo, ao tempo ou ao volume de uma comunicagdo, ao
protocolo utilizado, a localizagdo do equipamento terminal do
expedidor ou do destinatario, a rede de onde provém ou onde
termina a comunicagdo, ao inicio, fim ou duragdo de uma ligagdo.
Podem igualmente consistir no formato em que a comunicagdo ¢
enviada pela rede.

As informagdes enviadas no ambito de um servico de difusdo
prestado através de uma rede publica de comunicagdes desti-
nam-se a uma audiéncia potencialmente ilimitada e ndo consti-
tuem uma comunicacdo na acep¢do da presente directiva.
No entanto, nos casos em que ¢ possivel identificar o assinante
ou utilizador que recebe as informagdes em causa, como o dos
servigos de video-a-pedido, as informagdes enviadas constituem
uma comunica¢do na acep¢do da presente directiva.

Para efeitos da presente directiva, o consentimento por parte do
utilizador ou assinante, independentemente de este ser uma pes-
soa singular ou colectiva, deve ter a mesma acep¢do que o con-
sentimento da pessoa a quem os dados dizem respeito conforme
definido e especificado na Directiva 95/46/CE. O consentimento
do utilizador pode ser dado por qualquer forma adequada que
permita obter uma indicagdo comunicada de livre vontade, espe-
cifica e informada sobre os seus desejos, incluindo por via infor-
matica ao visitar um sitio na internet.

Constituem servicos de valor acrescentado, por exemplo, os con-
selhos sobre as tarifas menos dispendiosas, a orientagdo rodovia-
ria, as informagdes sobre o transito, as previsdes meteorologicas e
a informac@o turistica.
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A aplicacdo de determinados requisitos relacionados com a apre-
sentacdo ¢ restricdo da linha chamadora e da linha conectada ¢
com o reencaminhamento automatico de chamadas para as linhas
de assinante ligadas a centrais analdgicas ndo deve ser obrigatoria
em casos especificos, quando se verifique que essa aplicagdo €
tecnicamente impossivel ou impde um esfor¢o econdmico despro-
porcionado. E importante para as partes interessadas serem infor-
madas desses casos, devendo os Estados-Membros notifica-los a
Comissao.

Os prestadores de servicos devem tomar medidas adequadas para
garantir a seguranca dos seus servigos, se necessario em conjunto
com o fornecedor da rede, e informar os assinantes sobre quais-
quer riscos especificos de violagdo da seguranca da rede. Esses
riscos podem ocorrer especialmente para os servicos de comuni-
cagOes electronicas através de uma rede aberta como a internet ou
a telefonia mével analdgica. E particularmente importante para os
assinantes e utilizadores desses servicos receberem do seu pres-
tador de servigos todas as informagdes acerca dos riscos existen-
tes em termos de seguranca para os quais o prestador de servicos
em causa ndo dispde de solugdes. Os fornecedores de servigos
que disponibilizam servigos de comunicagdes electronicas publi-
camente disponiveis através da internet devem informar os seus
utilizadores e assinantes das medidas que podem tomar para pro-
teger a seguranga das suas comunicagdes, como seja 0 recurso a
tipos especificos de software ou tecnologias de cifra. O requisito
de informar os assinantes dos riscos de seguranca especificos nao
isenta os fornecedores de servicos da obrigacdo de, a expensas
suas, adoptarem as necessarias medidas imediatas para remediar
quaisquer riscos novos ¢ imprevistos e restabelecer o nivel nor-
mal de seguranca do servico. A prestacdo de informacdes ao
assinante sobre os riscos de seguranca devera ser gratuita, com
excepgdo dos custos nominais eventualmente incorridos pelo as-
sinante ao receber ou recolher as informagdes através, por exem-
plo, do descarregamento de uma mensagem de correio electro-
nico. A seguranga ¢ avaliada em funcdo do disposto no
artigo 17.° da Directiva 95/46/CE.

Devem ser tomadas medidas para impedir o acesso ndo autori-
zado as comunicacdes efectuadas através de redes publicas de
comunicagdes e de servicos de comunicacdes electronicas publi-
camente disponiveis, a fim de proteger a confidencialidade do seu
contetido e de quaisquer dados com elas relacionados. A legisla-
¢do nacional de alguns Estados-Membros apenas proibe o acesso
intencional ndo autorizado as comunicagdes.

A proibicdo de armazenamento das comunicagdes e dos dados de
trafego a elas relativos por terceiros que ndo os utilizadores ou
sem o seu consentimento ndo tem por objectivo proibir qualquer
armazenamento automatico, intermédio e transitorio de informa-
¢oes, desde que esse armazenamento se efectue com o propoésito
exclusivo de realizar a transmissdo através da rede de comunica-
¢do electronica e desde que as informagdes ndo sejam armazena-
das por um periodo de tempo superior ao necessario para a trans-
missdo e para fins de gestdo de trafego e que durante o periodo
de armazenamento se encontre garantida a confidencialidade das
informagdes. Sempre que tal se torne necessario para tornar mais
eficiente o reenvio de informagdes acessiveis publicamente a ou-
tros destinatarios do servigo, a seu pedido, a presente directiva
ndo deve impedir que as informagdes em causa possam continuar
armazenadas, desde que as mesmas sejam, de qualquer modo,
acessiveis ao publico sem restricdes e na condi¢do de serem
eliminados os dados relativos aos assinantes ou utilizadores que
o solicitem.

A confidencialidade das comunica¢des deve igualmente ser asse-
gurada no ambito de praticas comerciais licitas. Sempre que tal
seja necessario e legalmente autorizado, as comunicagdes poderdao
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ser gravadas para o efeito de constituir prova de uma transacgdo
comercial. A este tratamento ¢ aplicavel o disposto na Directiva
95/46/CE. As partes nas comunicagdes deverdo ser previamente
informadas da gravacdo, do seu objectivo e da duracdo do seu
armazenamento. A comunicagdo registada deve ser eliminada o
mais rapidamente possivel e, em todo o caso, o mais tardar até ao
termo do periodo em que a transaccdo pode ser legalmente im-
pugnada.

O equipamento terminal dos utilizadores de redes de comunica-
¢oes electronicas e todas as informagdes armazenadas nesse equi-
pamento constituem parte integrante da esfera privada dos utili-
zadores e devem ser protegidos ao abrigo da Convencao Europeia
para a Protec¢do dos Direitos Humanos e das Liberdades Funda-
mentais. Os denominados «graficos espidesy», «programas-espi-
Oesy, («spywarey), «graficos-espides» («web bugs») e «identifi-
cadores ocultos» («hidden identifiersy») e outros dispositivos ana-
logos podem entrar nos terminais dos utilizadores sem o seu
conhecimento a fim de obter acesso a informacdes, armazenar
informagdes escondidas ou permitir a rastreabilidade das activi-
dades do utilizador e podem constituir uma grave intrusdo na
privacidade desses utilizadores. A utilizagdo desses dispositivos
devera ser autorizada unicamente para fins legitimos, com o co-
nhecimento dos utilizadores em causa.

Todavia, esses dispositivos, por exemplo os denominados teste-
munhos de conexdo («cookies»), podem ser um instrumento le-
gitimo e util, nomeadamente na analise da eficacia da concepcao
e publicidade do sitio web, e para verificar a identidade dos
utilizadores que procedem a transac¢des em linha. Sempre que
esses dispositivos, por exemplo os testemunhos de conexdo
(«cookies»), se destinem a um fim legitimo, como por exemplo
a facilitar a prestagdo de servicos de informacdo, a sua utilizacdo
devera ser autorizada, na condicdo de que sejam fornecidas aos
utilizadores informagdes claras e precisas, em conformidade com
a Directiva 95/46/CE, acerca da finalidade dos testemunhos de
conexdo («cookies») ou dos dispositivos analogos por forma a
assegurar que os utilizadores tenham conhecimento das informa-
¢des colocadas no equipamento terminal que utilizam. Os utili-
zadores deveriam ter a oportunidade de recusarem que um teste-
munho de conexdo («cookie») ou um dispositivo analogo seja
armazenado no seu equipamento terminal. Tal é particularmente
importante nos casos em que outros utilizadores para além do
proprio t€ém acesso ao equipamento terminal e, consequente-
mente, a quaisquer dados que contenham informagdes sensiveis
sobre a privacidade armazenadas no referido equipamento. A
informagdo e o direito a recusar poderdo ser propostos uma vez
em relagdo aos diversos dispositivos a instalar no equipamento
terminal do utente durante a mesma ligagdo e deverd também
contemplar quaisquer outras futuras utilizacdes do dispositivo
durante posteriores ligagdes. As modalidades para prestar as in-
formagdes, proporcionar o direito de recusar ou pedir consenti-
mento deverdo ser tdo conviviais quanto possivel. O acesso ao
contetido de um sitio web especifico pode ainda depender da
aceitacdo, com conhecimento de causa, de um testemunho de
conexdo («cookie») ou dispositivo andlogo, caso seja utilizado
para um fim legitimo.

Os dados relativos aos assinantes tratados em redes de comuni-
cacdes electronicas para estabelecer ligacdes e para transmitir
informagdes contém informagdes sobre a vida privada das pes-
soas singulares e incidem no direito ao sigilo da sua correspon-
déncia ou incidem nos legitimos interesses das pessoas colectivas.
Esses dados apenas podem ser armazenados na medida do neces-
sario para a prestacdo do servico, para efeitos de facturacdo e de
pagamentos de interligacdo, e por um periodo limitado. Qualquer
outro tratamento desses dados que o prestador de servicos de
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comunicagdes electronicas publicamente disponiveis possa querer
efectuar para a comercializacdo dos seus proprios servigos de
comunicagdes electronicas, ou para a prestacdo de servicos de
valor acrescentado, s6 ¢ permitido se o assinante tiver dado o
seu acordo, com base nas informag¢des exactas e completas que o
prestador de servicos de comunicagdes electronicas publicamente
disponiveis lhe tiver comunicado relativamente aos tipos de tra-
tamento posterior que pretenda efectuar e sobre o direito do
assinante de ndo dar ou retirar o seu consentimento a esse trata-
mento. Os dados de trafego utilizados para comercializacdo de
servicos de comunicagdes ou para a prestacdo de servicos de
valor acrescentado devem igualmente ser eliminados ou tornados
anonimos ap6és o fornecimento do servico. Os prestadores de
servicos devem informar sempre os assinantes acerca dos tipos
de dados que estdo a tratar e dos fins e duracdo desse tratamento.

O momento exacto da conclusdo da transmissdo de uma comu-
nicacdo, apds o qual os dados de traifego devem ser eliminados, a
ndo ser para efeitos de facturagcdo, pode depender do tipo de
servico de comunicagdes electronicas prestado. Por exemplo, tra-
tando-se de uma chamada de telefonia vocal, a transmissdo estara
concluida logo que um dos utilizadores termine a ligagdo e, no
que se refere ao correio electronico, a transmissdo é concluida
assim que o destinatario recolhe a mensagem, normalmente a
partir do servidor do seu prestador de servigos.

A obrigacdo de eliminar ou tornar anénimos os dados de trafego
quando deixem de ser necessarios para efeitos da transmissdo da
comunicagdo ndo ¢ incompativel com os procedimentos utilizados
na internet, tais como a memorizagdo de enderecos IP no Sistema
de Nomes de Dominios ou a memorizagdo de enderegos IP liga-
dos a um endereco fisico, ou ainda a utilizacdo de informagdes de
entrada no sistema para controlar o direito de acesso a redes ou
Servigos.

O prestador de servicos pode tratar dados de trafego relativos a
assinantes e utilizadores, sempre que necessario em casos espe-
cificos, para detectar falhas técnicas ou erros na transmissdo das
comunicagdes. Os dados de trafego necessarios para efeitos de
facturacdo podem também ser tratados pelo prestador de servigos
para detectar e fazer cessar a fraude que consiste na utilizacdo
ndo paga do servigo de comunicacao.

Os sistemas de fornecimento de redes e servicos de comunicagdes
electronicas devem ser concebidos de modo a limitar ao minimo
o volume necessario de dados pessoais. Todas as actividades
ligadas a prestagdo do servico de comunicagdes electronicas
que ultrapassem a transmissdo e facturacdo de uma comunicacio
deverdo basear-se em dados de trafego agregados impossiveis de
associar a assinantes ou utilizadores. Sempre que ndo possam
basear-se em dados agregados, essas actividades devem ser equi-
paradas a servicos de valor acrescentado que requerem o consen-
timento do assinante.

O consentimento necessario ao tratamento de dados pessoais,
tendo em vista a prestacdo de um determinado servigo de valor
acrescentado, tera de ser dado quer pelo utilizador, quer pelo
assinante, consoante os dados a tratar e o tipo de servico a
prestar, ¢ conforme seja ou ndo possivel, em termos técnicos,
processuais e contratuais, estabelecer uma distingdo entre o indi-
viduo que utiliza o servico de comunicagdes electronicas e a
pessoa singular ou colectiva que fez a respectiva assinatura.

Sempre que o prestador de um servico de comunicagdes electro-
nicas ou de um servico de valor acrescentado proceda a subcon-
tratacdo de outra entidade para o tratamento dos dados pessoais
necessario a prestacdo desses servigos, essa subcontratagdo e o
subsequente tratamento de dados terdo de obedecer inteiramente
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aos requisitos aplicaveis aos responsaveis pelo tratamento dos
dados e respectivos subcontratantes nos termos da Directiva
95/46/CE. Sempre que a prestacdo de um servigo de valor acres-
centado exija o reenvio de dados de trafego ou de localizagdo por
um prestador de servicos de comunicagdes electronicas a um
prestador de servigos de valor acrescentado, os assinantes ou
utilizadores a quem os dados dizem respeito devem também ser
inteiramente informados desse reenvio antes de darem o seu con-
sentimento quanto ao tratamento dos dados.

A introducdo de facturacdo detalhada melhorou as possibilidades
de o assinante verificar a exactiddo dos montantes cobrados pelo
prestador do servico, embora possa, a0 mesmo tempo, pdr em
causa a privacidade dos utilizadores de servigos de comunicacdes
electronicas publicamente disponiveis. Por conseguinte, para pre-
servar a privacidade do utilizador, os Estados-Membros devem
incentivar o desenvolvimento de op¢des de servigos de comuni-
cacdes electronicas, tais como possibilidades de pagamento alter-
nativas que permitam o acesso anénimo ou estritamente privado a
servicos de comunicagdes electronicas publicamente disponiveis,
como a utilizagdo de cartdes telefonicos e a possibilidade de
pagamento por cartdo de crédito. Para o mesmo efeito, os Esta-
dos-Membros podem solicitar aos operadores que oferecam aos
seus assinantes um tipo diferente de facturacdo detalhada em que
sejam suprimidos alguns dos algarismos do numero para o qual ¢
feita a chamada.

No que respeita a identificagdo da linha chamadora, ¢ necessario
proteger o direito da parte que efectua a chamada de suprimir a
apresentacdo da identificagdo da linha da qual a chamada ¢ feita e
o direito da parte chamada de rejeitar chamadas de linhas ndo
identificadas. Em casos especificos, justifica-se anular a supressao
da apresentagdo da identificacdo da linha chamadora. Certos as-
sinantes, em especial os servicos de linhas SOS e outras organi-
zagdes similares, tém interesse em garantir o anonimato de quem
faz as chamadas. E necessario, no que se refere a identificagdo da
linha conectada, proteger o direito e os legitimos interesses da
parte chamada de impedir a apresentagdo da identificacdo da
linha a qual a parte chamadora se encontra efectivamente ligada,
em especial no caso das chamadas reencaminhadas. Os prestado-
res de servigos de comunicagdes electronicas publicamente dis-
poniveis devem informar os seus assinantes da existéncia da
identificacdo da linha chamadora e conectada na rede, de todos
os servigos que sdo oferecidos com base na identificagdo da linha
chamadora e conectada e das opgdes de privacidade existentes.
Tal permitira aos assinantes fazer uma escolha informada sobre
os recursos de protec¢do da privacidade que possam querer uti-
lizar. As opcdes de privacidade que sdo oferecidas linha a linha
ndo devem necessariamente estar disponiveis como um servico
automatico da rede, mas podem ser obtidas através de um simples
pedido ao prestador do servigo de comunicagdes electronicas
publicamente disponivel.

Nas redes moveis digitais, os dados de localizagdo que fornecem
a posicdo geografica do equipamento terminal do seu utilizador
movel sdo tratados para permitir a transmissdo das comunicagdes.
Esses dados sdo dados de trafego, abrangidos pelo disposto no
artigo 6.° da presente directiva. No entanto, as redes moveis
digitais podem ainda ter a capacidade de tratar dados de locali-
zacd0 que sdo mais precisos do que o necessario para a trans-
missdo de comunicagdes e que sdo utilizados para a prestagdo de
servicos de valor acrescentado, tais como servigos que prestam
aos condutores informacdes e orientagdes individualizadas sobre
o trafego. O tratamento desses dados para servicos de valor
acrescentado apenas deve ser permitido se os assinantes tiverem
dado o seu consentimento. Mesmo nos casos em que 0s assinan-
tes tenham dado o seu consentimento, deverdo dispor de um meio
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simples e gratuito de recusar temporariamente o tratamento de
dados de localizacgdo.

Os Estados-Membros podem restringir os direitos a privacidade
dos utilizadores e dos assinantes no que respeita a identificacdo
da linha chamadora, sempre que tal for necessario para detectar
chamadas inoportunas e, no que respeita a identificagdo da linha
chamadora, aos dados de localizagdo, sempre que tal seja neces-
sario para possibilitar que os servicos de emergéncia desempe-
nhem as suas missdes de forma tdo eficaz quanto possivel. Para
esses efeitos, os Estados-Membros podem aprovar disposi¢des
especificas que permitam que os prestadores de servigcos de co-
municagdes electronicas facultem o acesso a identificagdo da li-
nha chamadora e¢ aos dados referentes a localizagdo sem o con-
sentimento prévio dos utilizadores ou assinantes em causa.

Devem prever-se medidas de protec¢do dos assinantes contra os
incomodos que possam ser provocados pelo reencaminhamento
automatico de chamadas por terceiros. Além disso, nesses casos,
deve ser possivel aos assinantes, mediante simples pedido ao
prestador do servico de comunicagdes electronicas publicamente
disponivel, interromper o reencaminhamento das que sdo passa-
das para os seus terminais.

As listas de assinantes de servigos de comunicagdes electronicas
sdo amplamente distribuidas e publicas. O direito a privacidade
das pessoas singulares e os legitimos interesses das pessoas co-
lectivas exigem que os assinantes possam determinar se 0s seus
dados pessoais devem ser publicados numa lista e, nesta eventua-
lidade, quais os dados a incluir. Os fornecedores de listas publi-
cas devem informar os assinantes que vao ser incluidos nessas
listas dos fins a que se destina a lista e de qualquer utilizacdo
particular que possa ser feita de versdes electronicas de listas
publicas, especialmente através de fungdes de procura incorpora-
das no software, tais como funcdes de procura invertida que
permitam aos utilizadores descobrir o nome e o enderego do
assinante apenas com base no numero de telefone.

A obriga¢do de informar os assinantes do fim ou fins a que se
destinam as listas publicas em que vao ser incluidos os seus
dados pessoais devera caber a parte que recolhe os dados tendo
em vista essa inclusdo. Nos casos em que os dados possam ser
transmitidos a um ou mais terceiros, o assinante devera ser in-
formado desta possibilidade e do destinatario ou das categorias de
possiveis destinatarios. Qualquer transmissdo deve obedecer a
condi¢do de que os dados ndo possam ser utilizados para outros
fins diferentes dos que motivaram a sua recolha. Se a parte que
recolhe os dados a partir do assinante ou de terceiros a quem os
mesmos tenham sido transmitidos pretender utiliza-los para outro
fim, quer a parte que recolheu os dados, quer o terceiro a quem
foram transmitidos, tera de obter novo consentimento do assi-
nante.

Devem ser previstas medidas de protec¢do dos assinantes contra a
invasdo da sua privacidade através de chamadas ndo solicitadas
para fins de comercializa¢do directa, em especial através de apa-
relhos de chamadas automaticas, aparelhos de fax e de correio
electronico, incluindo mensagens SMS. Essas formas de comuni-
cacdes comerciais ndo solicitadas podem, por um lado, ser rela-
tivamente baratas e faceis de efectuar e, por outro, acarretar um
onus e/ou custo ao destinatario. Além disso, em certos casos o
seu volume pode também provocar dificuldades as redes de co-
municagdes electronicas e ao equipamento terminal. No que diz
respeito a essas formas de comunicacdes ndo solicitadas para fins
de comercializagdo directa, justifica-se que se obtenha, antes de
essas comunicagdes serem enviadas aos destinatarios, o seu con-
sentimento prévio e explicito. O mercado Unico exige uma abor-
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dagem harmonizada para assegurar, a nivel da Comunidade, re-
gras simples para o comércio e os utilizadores.

No contexto de uma relagdo comercial existente, ¢ razoavel per-
mitir a utilizacdo de coordenadas electronicas do contacto para a
oferta de produtos ou servigos analogos, mas apenas por parte da
mesma empresa que obteve os elementos da comunicacdo junto
do cliente em conformidade com a Directiva 95/46/CE. Sempre
que sejam obtidas coordenadas electronicas do contacto, o cliente
deverd ser informado de forma clara e distinta sobre a sua futura
utilizacdo para fins de comercializagdo directa, e deve-lhe ser
dada a oportunidade de recusar essa utilizagdo. Devera continuar
a ser-lhe dada gratuitamente essa oportunidade em todas as sub-
sequentes mensagens de comercializagdo directa, excepto no que
diz respeito a eventuais custos para a transmissdo dessa recusa.

Outras formas de comercializagdo directa que sdo mais dispen-
diosas para a entidade que a envia e que ndo acarretam quaisquer
custos financeiros para os assinantes e utilizadores, como por
exemplo chamadas de telefonia vocal personalizadas, podem jus-
tificar a manutengdo de um sistema que dé aos assinantes ou
utilizadores a possibilidade de indicarem que ndo pretendem re-
ceber essas chamadas. Todavia, a fim de ndo diminuir os actuais
niveis de proteccdo da privacidade, os Estados-Membros deverdo
ser autorizados a manter os sistemas nacionais, s permitindo
essas chamadas aos assinantes e utilizadores que tenham previa-
mente dado o seu consentimento.

A fim de facilitar uma aplicagéio eficaz das regras comunitarias
relativas as mensagens nao solicitadas para fins de comercializa-
¢do directa, ¢ necessario proibir a utilizagdo de falsas identidades
ou de falsos enderecos ou numeros quando se enviam mensagens
ndo solicitadas para fins de comercializagdo directa.

Determinados sistemas de correio electronico permitem aos assi-
nantes visualizar a referéncia do remetente e do assunto das
mensagens de correio electronico e suprimi-las sem terem de
carregar o resto do conteudo da mensagem ou os anexos, redu-
zindo assim os custos que poderiam decorrer de descarregar men-
sagens de correio electronico ou anexos ndo solicitados. Estas
modalidades de funcionamento podem continuar a ser Uteis em
determinados casos, como instrumento complementar as obriga-
¢coOes gerais estabelecidas na presente directiva.

A presente directiva ndo prejudica as disposi¢des tomadas pelos
Estados-Membros para proteger os interesses legitimos das pes-
soas colectivas no tocante as comunicacdes ndo solicitadas para
efeitos de comercializacao directa. No caso dos Estados-Membros
que estabelecam um registo de auto-exclusdo relativo a esse tipo
de comunicagdes para as pessoas colectivas, na sua maior parte
utilizadores comerciais, aplicam-se integralmente as disposi¢des
do artigo 7.° da Directiva 2000/31/CE do Parlamento Europeu e
do Conselho, de 8 de Junho de 2000, relativa a certos aspectos
legais dos servigos da sociedade de informagdo, em especial do
comércio electronico, no mercado interno (directiva sobre o co-
mércio electronico) ().

As funcionalidades para a prestagdo de servicos de comunicagdes
electronicas podem ser integradas na rede ou em qualquer parte
do equipamento terminal do utilizador, incluindo o sofiware. A
protec¢do dos dados pessoais ¢ da privacidade do utilizador de
servigos de comunicagdes electronicas publicamente disponiveis
deve ser independente da configuragdo dos varios componentes
necessarios para prestar o servigo e da distribui¢io das funciona-
lidades necessarias entre esses componentes. A Directiva
95/46/CE abrange todas as formas de tratamento de dados pes-

(") JO L 178 de 17.7.2000, p. 1.
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soais, independentemente da tecnologia utilizada. A existéncia de
regras especificas para os servicos de comunicagdes electronicas
em paralelo com regras gerais aplicaveis a outros elementos ne-
cessarios para a prestacdo desses servigos pode nao facilitar a
protec¢do dos dados pessoais e da privacidade de um modo tec-
nologicamente neutro. Por conseguinte, pode ser necessario adop-
tar medidas que exijam que os fabricantes de certos tipos de
equipamentos utilizados para servigos de comunicag¢des electroni-
cas construam os seus produtos de tal modo que incorporem
salvaguardas para garantir que os dados pessoais ¢ a privacidade
do utilizador ou assinante sejam protegidos. A adopcdo dessas
medidas nos termos da Directiva 1999/5/CE do Parlamento Euro-
peu e do Conselho, de 9 de Margo de 1999, relativa aos equipa-
mentos de radio e equipamentos terminais de telecomunicagoes e
ao reconhecimento mutuo da sua conformidade (), garantira que
a introdug@o de caracteristicas técnicas nos equipamentos de co-
municagdes electronicas, incluindo sofiware, para efeitos de pro-
teccdo dos dados, seja harmonizada com vista a realizacdo do
mercado interno.

(47) A legislagdo nacional deve prever a possibilidade de acgdes ju-
diciais, em caso de desrespeito dos direitos dos utilizadores e dos
assinantes. Devem ser impostas sangdes a qualquer pessoa que,
quer esteja sujeita ao direito privado ou publico, ndo cumpra as
medidas nacionais adoptadas ao abrigo da presente directiva.

(48) Na aplicacdo da presente directiva, ¢ util recorrer a experiéncia do
grupo de proteccdo das pessoas no que diz respeito ao tratamento
de dados pessoais, constituido por representantes das autoridades
de fiscalizagdo dos Estados-Membros, previsto no artigo 29.° da
Directiva 95/46/CE.

(49) Para facilitar o cumprimento da presente directiva, sdo necessarias
determinadas adaptacdes especificas para o processamento de da-
dos ja em curso a data da entrada em vigor das disposi¢des
nacionais de transposicdo da presente directiva,

ADOPTARAM A PRESENTE DIRECTIVA:

Artigo 1.°

Ambito e objectivos

1. A presente directiva prevé a harmoniza¢do das disposi¢cdes dos
EstadosMembros necessarias para garantir um nivel equivalente de pro-
teccdo dos direitos e liberdades fundamentais, nomeadamente o direito a
privacidade e a confidencialidade, no que respeita ao tratamento de
dados pessoais no sector das comunicagdes electronicas, e para garantir
a livre circulagdo desses dados e de equipamentos e servigos de comu-
nicacdes electronicas na Comunidade.

2.  Para os efeitos do n.° 1, as disposicdes da presente directiva
especificam e complementam a Directiva 95/46/CE. Além disso, estas
disposicdes asseguram a protec¢do dos legitimos interesses dos assinan-
tes que sdo pessoas colectivas.

3. A presente directiva ndo ¢ aplicavel a actividades fora do ambito
do Tratado que institui a Comunidade Europeia, tais como as abrangidas
pelos titulos V e VI do Tratado da Unido Europeia, ¢ em caso algum é
aplicavel as actividades relacionadas com a seguranca publica, a defesa,
a seguranca do Estado (incluindo o bem-estar econdmico do Estado
quando as actividades se relacionem com matérias de seguranca do
Estado) e as actividades do Estado em matéria de direito penal.

(') JO L 91 de 7.4.1999, p. 10.



2002L.0058 — PT — 19.12.2009 — 002.001 — 12

Artigo 2.°
Definicoes

Salvo disposicdo em contrario, sdo aplicaveis as defini¢des constantes
da Directiva 95/46/CE e da Directiva 2002/21/CE do Parlamento Euro-
peu e do Conselho, de 7 de Marco de 2002, relativa a um quadro
regulamentar comum para as redes e servicos de comunicagoes electro-
nicas (directiva-quadro) ().

Sdo também aplicaveis as seguintes defini¢des:

a) «Utilizador» é qualquer pessoa singular que utilize um servigo de
comunicagdes electronicas publicamente disponivel para fins priva-
dos ou comerciais, ndo sendo necessariamente assinante desse ser-
vico;

b) «Dados de trafego» sdo quaisquer dados tratados para efeitos do
envio de uma comunicagdo através de uma rede de comunicagdes
electronicas ou para efeitos da facturacdo da mesma,;

¢) «Dados de localizagdo» quaisquer dados tratados numa rede de co-
municagdes electronicas ou por um servico de comunicagdes elec-
tronicas que indiquem a posi¢do geografica do equipamento terminal
de um utilizador de um servi¢o de comunicagdes electronicas aces-
sivel ao publico;

d) «Comunicagdo» € qualquer informagéo trocada ou enviada entre um
numero finito de partes, através de um servico de comunicagdes
electronicas publicamente disponivel; ndo se incluem aqui as infor-
magodes enviadas no ambito de um servico de difusdo ao piblico em
geral, através de uma rede de comunicacdes electronicas, excepto na
medida em que a informacéo possa ser relacionada com o assinante
ou utilizador identificavel que recebe a informacao;

f) «Consentimento» por parte do utilizador ou assinante significa o
consentimento dado pela pessoa a quem dizem respeito os dados,
previsto na Directiva 95/46/CE;

g) «Servico de valor acrescentado» ¢ qualquer servico que requeira o
tratamento de dados de trafego ou dados de localizagdo que ndo
sejam dados de trafego, para além do necessario a transmissdo de
uma comunicagdo ou a facturacdo da mesma;

h) «Correio electronico» € qualquer mensagem textual, vocal, sonora ou
grafica enviada através de uma rede publica de comunicagdes que
pode ser armazenada na rede ou no equipamento terminal do desti-
natario até o destinatario a recolher;

i) «Violagdo de dados pessoais» uma violagdo da seguranga que pro-
voca, de modo acidental ou ilegal, a destruicdo, a perda, a alteracdo,
a divulgacdo ou acesso ndo autorizados a dados pessoais transmiti-
dos, armazenados ou de outro modo tratados no contexto da presta-
¢do de servigos de comunicacdes electronicas acessiveis ao publico
na Comunidade.

Artigo 3.°
Servicos abrangidos
A presente directiva ¢ aplicavel ao tratamento de dados pessoais no

contexto da prestacdo de servigos de comunicacdes electronicas acessi-

(') JO L 108 de 24.4.2002, p. 33.



200210058 — PT — 19.12.2009 — 002.001 — 13

veis ao publico em redes de comunicagdes publicas na Comunidade,
nomeadamente nas redes publicas de comunicagdes que servem de su-
porte a dispositivos de recolha de dados e de identificagdo.

Artigo 4.°
» M2 Seguran¢a do processamento <«

1. O prestador de um servigo de comunicagdes electronicas publica-
mente disponivel adoptara as medidas técnicas e organizativas adequa-
das para garantir a seguranca dos seus servigos, se necessario conjunta-
mente com o fornecedor da rede publica de comunicagdes no que
respeita & seguranca da rede. Tendo em conta o estado da técnica e
os custos da sua aplicacdo, essas medidas asseguram um nivel de se-
guranca adequado aos riscos existentes.

1-A.  Sem prejuizo do disposto na Directiva 95/46/CE, as medidas
referidas no n.° 1 compreendem, no minimo:

— a garantia de que aos dados pessoais apenas possa ter acesso pessoal
autorizado, para fins autorizados a nivel legal,

— a proteccdo dos dados pessoais armazenados ou transmitidos contra
a destruicdo acidental ou ilegal, a perda ou alteragdo acidental e o
armazenamento, tratamento, acesso ou divulgacdo ndo autorizados
ou ilegais, e

— a garantia da aplicacio de uma politica de seguranga relativa ao
tratamento dos dados pessoais.

As autoridades nacionais competentes devem ter competéncia para au-
ditar as medidas tomadas por prestadores de servigos de comunicacdes
electronicas acessiveis ao publico e para emitir recomendacdes sobre
melhores praticas relativas ao nivel de seguranga que estas medidas
devem alcangar.

2. Em caso de risco especial de violacdo da seguranca da rede, o
prestador de um servico de comunicacdes electronicas publicamente
disponivel informard os assinantes desse risco e, sempre que O risco
se situe fora do ambito das medidas a tomar pelo prestador do servico,
das solugdes possiveis, incluindo uma indicacdo dos custos provaveis
dai decorrentes.

3. No caso de violacdo de dados pessoais, o prestador dos servigos
de comunicagdes electronicas acessiveis ao publico comunica, sem
atraso injustificado, a violacdo a autoridade nacional competente.

Caso a violag@o de dados pessoais possa afectar negativamente os dados
pessoais e a privacidade do assinante ou de um individuo, o prestador
notifica essa violagdo ao assinante ou ao individuo sem atraso injusti-
ficado.

A notificagdo de uma violagdo de dados pessoais a um assinante ou
outra pessoa afectada ndo ¢ exigida se a autoridade competente consi-
derar que o prestador provou cabalmente que tomou as medidas tecno-
logicas de protec¢do adequadas e que essas medidas foram aplicadas aos
dados a que diz respeito a violagdo. Essas medidas tecnologicas de
protec¢do devem tornar os dados incompreensiveis para todas as pessoas
que ndo estejam autorizadas a aceder a esses dados.

Sem prejuizo da obrigacio que incumbe ao prestador de notificar os
assinantes ¢ as pessoas afectadas, se este comunicar ao assinante ou ao
individuo a viola¢do dos dados pessoais, a autoridade nacional compe-
tente, atendendo aos efeitos adversos provaveis da violagdo, pode exigir
essa notificacao.
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A notificagdo ao assinante ou ao individuo indica, pelo menos, a natu-
reza da violagdo de dados pessoais e os pontos de contacto onde podem
ser obtidas informag¢des complementares ¢ recomendarda medidas desti-
nadas a limitar eventuais efeitos adversos da violagdo dos dados pes-
soais. A notificagdo a autoridade nacional competente indica ainda as
consequéncias da violacdo de dados pessoais e as medidas propostas ou
tomadas pelo prestador para fazer face a essa violagéo.

4.  As autoridades nacionais competentes podem adoptar orientagdes,
sujeitas as medidas técnicas de execugdo aprovadas nos termos do n.° 5
e, se for caso disso, emitir instrugdes sobre as circunstincias em que os
prestadores estdo obrigados a comunicar violagcdes de dados pessoais e a
forma e processo aplicaveis a essa notificagdo. As referidas autoridades
devem igualmente ter a possibilidade de verificar se os prestadores
cumpriram as suas obrigacdes de notificacdo nos termos do presente
namero e aplicar san¢des adequadas em caso de ndo cumprimento.

Os prestadores devem manter um registo das violagdes de dados pes-
soais, com a indica¢do dos factos que lhes dizem respeito, dos seus
efeitos e das medidas de reparagdo tomadas, registo que deve ser sufi-
ciente para que as autoridades nacionais competentes possam verificar o
cumprimento do disposto no n.° 3. O registo inclui apenas a informacdo
necessaria para esse efeito.

5. Para assegurar coeréncia na aplicacdo das medidas a que se refe-
rem os n.% 2, 3 e 4, a Comissdo poderd, apos consulta da Agéncia
Europeia para a Seguranca das Redes e da Informagdo (ENISA), do
Grupo de Proteccdo das Pessoas no que respeita ao Tratamento de
Dados Pessoais instituido nos termos do artigo 29.° da Directiva
95/46/CE, e da Autoridade Europeia para a Proteccdo de Dados, aprovar
medidas técnicas de execugdo respeitantes as circunstancias, ao formato
e aos procedimentos aplicaveis aos requisitos de informago e notifica-
¢do a que se refere o presente artigo. Na aprovacdo dessas medidas, a
Comissdo deve envolver todos os interessados, de modo, designada-
mente, a ser informada sobre os melhores meios técnicos e econdmicos
disponiveis para a aplicagdo do presente artigo.

Essas medidas, que tém por objecto alterar elementos ndo essenciais da
presente directiva, sdo aprovadas pelo procedimento de regulamentagio
com controlo a que se refere o n.° 2 do artigo 14.°-A.

Artigo 5.°
Confidencialidade das comunicacoes

1. Os Estados-Membros garantirdo, através da sua legislagdo nacio-
nal, a confidencialidade das comunicagdes e respectivos dados de tra-
fego realizadas através de redes piblicas de comunicac¢des e de servigos
de comunicagdes electronicas publicamente disponiveis. Proibirdo, no-
meadamente, a escuta, a instalacdo de dispositivos de escuta, o arma-
zenamento ou outras formas de intercepcdo ou vigilancia de comunica-
¢Bes e dos respectivos dados de trafego por pessoas que ndo os utili-
zadores, sem o consentimento dos utilizadores em causa, excepto
quando legalmente autorizados a fazé-lo, de acordo com o disposto
no n.° 1 do artigo 15.° O presente numero nao impede o armazenamento
técnico que é necessario para o envio de uma comunicagdo, sem pre-
juizo do principio da confidencialidade.

2. O n° 1 ndo se aplica as gravagdes legalmente autorizadas de
comunicagdes e dos respectivos dados de trafego, quando realizadas
no ambito de praticas comerciais licitas para o efeito de constituir prova
de uma transac¢@o comercial ou de outra comunicagdo de negocios.

3. Os EstadosMembros asseguram que o armazenamento de informa-
¢Bes ou a possibilidade de acesso a informagdes ja armazenadas no
equipamento terminal de um assinante ou utilizador s sejam permitidos
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se este tiver dado o seu consentimento prévio com base em informagdes
claras e completas, nos termos da Directiva 95/46/CE, nomeadamente
sobre os objectivos do processamento. Tal ndo impede o armazena-
mento técnico ou o acesso que tenha como unica finalidade efectuar a
transmissdo de uma comunicagdo através de uma rede de comunicagdes
electronicas, ou que seja estritamente necessario ao fornecedor para
fornecer um servigo da sociedade da informacdo que tenha sido expres-
samente solicitado pelo assinante ou pelo utilizador.

Artigo 6.°
Dados de trafego

1.  Sem prejuizo do disposto nos n.°s 2, 3 e 5 do presente artigo e no
n.° 1 do artigo 15.°, os dados de trafego relativos a assinantes e utili-
zadores tratados e armazenados pelo fornecedor de uma rede publica de
comunicagdes ou de um servico de comunicagdes electronicas publica-
mente disponiveis devem ser eliminados ou tornados anénimos quando
deixem de ser necessarios para efeitos da transmissdo da comunicagio.

2. Podem ser tratados dados de trafego necessarios para efeitos de
facturacdo dos assinantes e de pagamento de interligagdes. O referido
tratamento ¢ licito apenas até final do periodo durante o qual a factura
pode ser legalmente contestada ou o pagamento reclamado.

3. Para efeitos de comercializacdo dos servigos de comunicacdes
electronicas ou para a prestacdo de servicos de valor acrescentado, o
prestador de um servico de comunicagdes electronicas acessivel ao pu-
blico pode tratar os dados referidos no n.° 1 na medida do necessario ¢
pelo tempo necessario para a prestacdo desses servigos ou essa comer-
cializacdo, se o assinante ou utilizador a quem os dados dizem respeito
tiver dado o seu consentimento prévio. Deve ser dada a possibilidade
aos utilizadores ou assinantes de retirarem a qualquer momento o seu
consentimento para o tratamento dos dados de trafego.

4. O prestador de servicos informara o assinante ou utilizador dos
tipos de dados de trafego que sao tratados e da duragdo desse tratamento
para os fins mencionados no n.° 2 e, antes de obtido o consentimento,
para os fins mencionados no n.° 3.

5. O tratamento de dados de trafego, em conformidade com o dis-
posto nos n.% 1 a 4, sera limitado ao pessoal que trabalha para os
fornecedores de redes publicas de comunicacdes ou de servigos de
comunicagdes electronicas publicamente disponiveis encarregado da fac-
turagdo ou da gestdo do trafego, das informagdes a clientes, da detecgdo
de fraudes, da comercializagdo dos servicos de comunicagdes electroni-
cas publicamente disponiveis, ou da prestacdo de um servico de valor
acrescentado, devendo ser limitado ao necessario para efeitos das refe-
ridas actividades.

6. Osn 1,2, 3 e S5 sdo aplicaveis sem prejuizo da possibilidade de
os organismos competentes serem informados dos dados de trafego, nos
termos da legislacdo aplicavel, com vista a resolucdo de litigios, em
especial os litigios relativos a interligacdes ou a facturag@o.

Artigo 7.°
Facturacdo detalhada

1. Os assinantes tém o direito de receber facturas ndo detalhadas.

2. Os Estados-Membros aplicardo disposi¢cdes nacionais para conci-
liar os direitos dos assinantes que recebem facturas detalhadas com o
direito a privacidade dos utilizadores autores das chamadas e dos assi-
nantes chamados, garantindo, por exemplo, que se encontrem a dispo-
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sicdo desses utilizadores e assinantes meios alternativos suficientes para
comunicagdes ou pagamentos que protejam melhor a privacidade.

Artigo 8.°

Apresentacio e restricio da identificacdo da linha chamadora e da
linha conectada

1.  Quando for oferecida a apresentacdo da identificagdo da linha
chamadora, o prestador de servicos deve dar ao utilizador que efectua
a chamada a possibilidade de impedir, chamada a chamada e através de
um meio simples e gratuito, a apresentacdo da identificacdo da linha
chamadora. Esta possibilidade deve ser oferecida, linha a linha, aos
assinantes que efectuam chamadas.

2. Quando for oferecida a apresentagdo da identificacdo da linha
chamadora, o prestador de servicos deve dar ao assinante chamado a
possibilidade de impedir, através de um meio simples e gratuito no caso
de uma utilizagdo razoavel desta funcdo, a apresentacdo da identificagdo
da linha chamadora nas chamadas de entrada.

3. Quando for oferecida a apresentacdo da identificacio da linha
chamadora, caso a identificacdo dessa linha seja apresentada antes do
estabelecimento da chamada, o prestador de servigos deve dar ao assi-
nante chamado a possibilidade de rejeitar, através de um meio simples,
chamadas de entrada quando a apresentagdo da identificacdo da linha
chamadora tiver sido impedida pelo utilizador ou assinante que efectua a
chamada.

4.  Quando for oferecida a apresentagdo da identificacdo da linha
conectada, o prestador de servigos deve dar ao assinante chamado a
possibilidade de impedir, através de um meio simples e gratuito, a
apresentacdo da identificagdo da linha conectada ao utilizador que efec-
tua a chamada.

5. O n° 1 ¢ igualmente aplicavel as chamadas para paises terceiros
originadas na Comunidade. Os n.°® 2, 3 e 4 sdo igualmente aplicaveis a
chamadas de entrada originadas em paises terceiros.

6.  Os Estados-Membros garantirdo que, quando for oferecida a apre-
sentacdo da identificacdo da linha chamadora e/ou da linha conectada,
os fornecedores de servicos de comunicagdes electronicas publicamente
disponiveis informardo o publico do facto e das possibilidades referidas
nos n. 1 a 4.

Artigo 9.°
Dados de localizacio para além dos dados de trafego

1. Nos casos em que sdo processados dados de localizagio, para além
dos dados de trafego, relativos a utilizadores ou assinantes de redes
publicas de comunicagdes ou de servigos de comunicac¢des electronicas
publicamente disponiveis, esses dados s6 podem ser tratados se forem
tornados andénimos ou com o consentimento dos utilizadores ou assi-
nantes, na medida do necessario e pelo tempo necessario para a presta-
¢do de um servigo de valor acrescentado. O prestador de servicos deve
informar os utilizadores ou assinantes, antes de obter o seu consenti-
mento, do tipo de dados de localizagdo, para além dos dados de trafego,
que serdo tratados, dos fins e duragdo do tratamento e da eventual
transmissdo dos dados a terceiros para efeitos de fornecimento de ser-
vicos de valor acrescentado. Os utilizadores ou assinantes devem dispor
da possibilidade de retirar em qualquer momento o seu consentimento
para o tratamento dos dados de localizagdo, para além dos dados de
trafego.

2. Nos casos em que tenha sido obtido o consentimento dos utiliza-
dores ou assinantes para o tratamento de dados de localizagdo para além
dos dados de trafego, o utilizador ou assinante deve continuar a ter a
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possibilidade de, por meios simples e gratuitos, recusar temporariamente
o tratamento desses dados para cada ligacdo a rede ou para cada trans-
missdo de uma comunicagéo.

3. O tratamento de dados de localizacdo para além dos dados de
trafego, em conformidade com os n.°* 1 e 2, deve ficar reservado ao
pessoal que trabalha para o fornecedor de redes publicas de comunica-
¢oes ou de servicos de comunicagdes electronicas publicamente dispo-
niveis ou para terceiros que fornecam o servico de valor acrescentado,
devendo restringir-se ao necessario para efeitos de prestacdo do servico
de valor acrescentado.

Artigo 10.°
Excepcoes

Os Estados-Membros velardo pela transparéncia dos processos que re-
gem o modo como os fornecedores de uma rede de comunicagdes
publicas e/ou de um servigo de comunicagdes electronicas publicamente
disponivel podem dispensar:

a) A eliminagdo da apresentacdo da identificacdo da linha chamadora,
temporariamente ¢ a pedido de um assinante que pretenda determinar
a origem de chamadas mal intencionadas ou incomodativas; nestes
casos, em conformidade com a legislagdo nacional, os dados que
contém a identificagdo do assinante que efectua a chamada serdo
armazenados e disponibilizados pelo fornecedor da rede de comuni-
cacdes publicas e/ou servigo de comunicagdes electronicas publica-
mente disponivel;

b) A eliminacdo da apresentagdo da identificacdo da linha chamadora e
a recusa temporaria ou auséncia de consentimento de um assinante
ou utilizador para o tratamento de dados de localizagdo, linha a
linha, para as organizagdes que recebem chamadas de emergéncia
e sdo reconhecidas como tal pelos Estados-Membros, incluindo as
autoridades encarregadas de aplicar a lei e os servicos de ambulan-
cias e de bombeiros, para efeitos de resposta a essas chamadas.

Artigo 11.°
Reencaminhamento automatico de chamadas

Os Estados-Membros assegurardo que qualquer assinante possa, gratui-
tamente e através de um meio simples, pér fim ao reencaminhamento
automatico de chamadas por terceiros para o seu equipamento terminal.

Artigo 12.°
Listas de assinantes

1. Os Estados-Membros assegurardo que os assinantes sejam infor-
mados, gratuitamente e antes de serem incluidos nas listas, dos fins a
que se destinam as listas de assinantes impressas ou electronicas publi-
camente disponiveis ou que podem ser obtidas através de servicos de
informagdes de listas, nas quais os seus dados pessoais podem ser
incluidos, bem como de quaisquer outras possibilidades de utilizacdo
baseadas em funcgdes de procura incorporadas em versdes electronicas
da lista.

2. Os Estados-Membros assegurardo que os assinantes disponham da
possibilidade de decidir da inclusio dos seus dados pessoais numa lista
publica e, em caso afirmativo, de quais os dados a incluir, na medida
em que esses dados sejam pertinentes para os fins a que se destinam as
listas, como estipulado pelo fornecedor das listas, bem como de verifi-
car, corrigir ou retirar esses dados. A ndo inclusdo numa lista publica de
assinantes, a verificagdo, a correcgdo e a retirada de dados pessoais da
mesma devem ser gratuitas.
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3.  Os Estados-Membros poderdo exigir que o consentimento adicio-
nal dos assinantes seja solicitado para qualquer utilizagdo de uma lista
publica que nfo a busca de coordenadas das pessoas com base no nome
e, se necessario, num minimo de outros elementos de identificacao.

4.  Osn. 1 e 2 aplicam-se aos assinantes que sejam pessoas singu-
lares. Os Estados-Membros assegurardo igualmente, no ambito do di-
reito comunitario e das legislagdes nacionais aplicaveis, que os interes-
ses legitimos dos assinantes que ndo sejam pessoas singulares sejam
suficientemente protegidos no que se refere a sua inclusdo em listas
publicas.

Artigo 13.°
Comunicac¢oes nao solicitadas

1. A utilizacdo de sistemas de chamada ¢ de comunica¢do automati-
zados sem interven¢do humana (aparelhos de chamada automaticos), de
aparelhos de fax ou de correio electronico para fins de comercializacido
directa apenas pode ser autorizada em relagdo a assinantes que tenham
dado o seu consentimento prévio.

2. Nao obstante o n.° 1, se uma pessoa singular ou colectiva obtiver
dos seus clientes as respectivas coordenadas electronicas de contacto
para correio electronico, no contexto da venda de um produto ou ser-
vico, nos termos da Directiva 95/46/CE, essa pessoa singular ou colec-
tiva pode usar essas coordenadas electronicas de contacto para fins de
comercializacdo directa dos seus proprios produtos ou servicos analo-
gos, desde que aos clientes tenha sido dada clara e distintamente a
possibilidade de recusarem, de forma gratuita e facil, a utilizacdo dessas
coordenadas electronicas de contacto no momento da respectiva recolha
e por ocasido de cada mensagem, quando o cliente ndo tenha inicia-
Imente recusado essa utilizacdo.

3. Os EstadosMembros tomam as medidas adequadas para assegurar
que as comunicagdes ndo solicitadas para fins de comercializagdo di-
recta em casos diferentes dos referidos nos n.® 1 e 2 ndo sejam permi-
tidas quer sem o consentimento dos assinantes ou utilizadores em ques-
tdo, quer em relacdo a assinantes ou utilizadores que ndo desejam
receber essas comunica¢des, sendo a escolha entre estas opgdes deter-
minada pela legislacdo nacional, tendo em conta que ambas as opcdes
devem ser gratuitas para o assinante ou utilizador.

4.  Em todo o caso, ¢ proibida a pratica do envio de correio electro-
nico para fins de comercializacdo directa, dissimulando ou escondendo a
identidade da pessoa em nome da qual é efectuada a comunicacdo, em
violagdo do artigo 6.° da Directiva 2000/31/CE, sem um endereco va-
lido para o qual o destinatario possa enviar um pedido para por termo a
essas comunicagdes ou que incentive os destinatirios a visitar sitios
internet que violem o disposto no referido artigo.

5. O disposto nos n.° 1 e 3 aplica-se aos assinantes que sejam
pessoas singulares. Os EstadosMembros asseguram igualmente, no am-
bito do direito comunitario e das legislacdes nacionais aplicaveis, que os
interesses legitimos dos assinantes que ndo sejam pessoas singulares
sejam suficientemente protegidos no que se refere a comunicacdes
ndo solicitadas.

6.  Sem prejuizo de eventuais recursos administrativos que venham a
ser previstos, nomeadamente ao abrigo do n.° 2 do artigo 15.°-A, os
EstadosMembros asseguram que as pessoas singulares ou colectivas
prejudicadas por infracgdes as disposicdes nacionais aprovadas nos ter-
mos do presente artigo € que tenham um interesse legitimo na cessagdo
ou proibigdo dessas infracgdes, nomeadamente um prestador de servigos
de comunicacdes electronicas que proteja 0os seus interesses comerciais
legitimos, possam intentar ac¢des judiciais contra tais infrac¢des. Os
EstadosMembros podem ainda estabelecer regras especificas sobre as
sangOes aplicaveis a prestadores de servigos de comunicacdes electroni-
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cas que pela sua negligéncia contribuam para infracgdes as disposicdes
nacionais aprovadas nos termos do presente artigo.

Artigo 14.°
Caracteristicas técnicas e normalizaciao

1. Na execugdo do disposto na presente directiva, os Estados-Mem-
bros garantirdo, sem prejuizo do disposto nos n.° 2 e 3, que ndo sejam
impostos requisitos obrigatdrios sobre caracteristicas técnicas especificas
dos equipamentos terminais ou de outros equipamentos de comunica-
¢Bes electronicas que possam impedir a colocagio no mercado e a livre
circulagdo desses equipamentos nos Estados-Membros e entre estes.

2. Nos casos em que a execugdo das disposi¢des da presente direc-
tiva s6 possa ser feita através da exigéncia de caracteristicas técnicas
especificas em redes de comunicagdes electronicas, os Estados-Membros
informardo a Comissdo nos termos do procedimento previsto na Direc-
tiva 98/34/CE do Parlamento Europeu e do Conselho, de 22 de Junho
de 1998, relativa a um procedimento de informagdo no dominio das
normas e regulamentacdes técnicas e das regras relativas aos servigos da
sociedade da informagdo (1).

3. Caso seja necessario, poderdo ser adoptadas medidas para garantir
que o equipamento terminal seja construido de uma forma compativel
com o direito de os utilizadores protegerem e controlarem a utilizacdo
dos seus dados pessoais, em conformidade com o disposto na Directiva
1999/5/CE e na Decisdo 87/95/CEE do Conselho, de 22 de Dezembro
de 1986, relativa a normalizagdo no dominio das tecnologias da infor-
macdo e das telecomunicagdes (?).

Artigo 14.°-A
Procedimento de comité

1. A Comissao ¢ assistida pelo Comité das Comunicagdes, criado
pelo artigo 22.° da Directiva 2002/21/CE (Directiva-Quadro).

2. Sempre que se faca referéncia ao presente niimero, sdo aplicaveis
0os n.% 1 a 4 do artigo 5.°-A e o artigo 7.° da Decisdo 1999/468/CE,
tendo-se em conta o disposto no seu artigo 8.°.

3.  Sempre que se faca referéncia ao presente niimero, sdo aplicaveis
os n.% 1, 2, 4 e 6 do artigo 5.°-A e o artigo 7.° da Decisdo
1999/468/CE, tendo-se em conta o disposto no seu artigo 8.°.

Artigo 15.°
Aplicacdo de determinadas disposicoes da Directiva 95/46/CE

1. Os Estados-Membros podem adoptar medidas legislativas para
restringir o ambito dos direitos e obrigagcdes previstos nos artigos
5.2¢6.° nos n.% 1 a 4 do artigo 8.° e no artigo 9.° da presente directiva
sempre que essas restricdes constituam uma medida necessaria, ade-
quada e proporcionada numa sociedade democratica para salvaguardar
a seguranca nacional (ou seja, a seguranca do Estado), a defesa, a
seguranca publica, e a prevencdo, a investigacdo, a detecgdo e a repres-
sdo de infracgdes penais ou a utilizagdo ndo autorizada do sistema de
comunicagdes electronicas, tal como referido no n.° 1 do artigo 13.° da
Directiva 95/46/CE. Para o efeito, os Estados-Membros podem designa-

(") JO L 204 de 21.7.1998, p. 37. Directiva alterada pela Directiva 98/48/CE (JO
L 217 de 5.8.1998, p. 18).

(®») JO L 36 de 7.2.1987, p. 31. Deciséo com a ultima redacgéo que lhe foi dada
pelo Acto de Adesdo de 1994.
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damente adoptar medidas legislativas prevendo que os dados sejam
conservados durante um periodo limitado, pelas razdes enunciadas no
presente nimero. Todas as medidas referidas no presente numero deve-
rdo ser conformes com os principios gerais do direito comunitario,
incluindo os mencionados nos n.°* 1 e 2 do artigo 6.° do Tratado da
Unido Europeia.

I-A. O n.° 1 ndo ¢ aplicavel aos dados cuja conservacdo seja espe-
cificamente exigida pela Directiva 2006/24/CE do Parlamento Europeu
e do Conselho, de 15 de Marco de 2006, relativa a conservacdo de
dados gerados ou tratados no contexto da oferta de servigos de comu-
nicagdes electronicas publicamente disponiveis ou de redes publicas de
comunicagdes (1), para os fins mencionados no n.° 1 do artigo 1.° dessa
directiva.

1-B.  Os prestadores estabelecem procedimentos internos para respon-
der aos pedidos de acesso aos dados pessoais dos utilizadores com base
nas disposi¢des nacionais aprovadas nos termos do n.° 1. Aqueles pres-
tam as autoridades nacionais competentes, a pedido destas, informagao
sobre esses procedimentos, o nimero de pedidos recebidos, a justifica-
¢do juridica invocada e a resposta dada.

2. O disposto no capitulo III da Directiva 95/46/CE relativo a recur-
sos judiciais, responsabilidade e san¢des € aplicavel no que respeita as
disposicdes nacionais adoptadas nos termos da presente directiva e aos
direitos individuais decorrentes da presente directiva.

3. O Grupo de Proteccdo das Pessoas no que respeita ao Tratamento
de Dados Pessoais, instituido nos termos do artigo 29.° da Directiva
95/46/CE, realizara também as tarefas previstas no artigo 30.° da mesma
directiva no que respeita as matérias abrangidas pela presente directiva,
nomeadamente a proteccdo dos direitos e liberdades fundamentais e dos
interesses legitimos no sector das comunicagdes electronicas.

Artigo 15.°-4
Aplicacido e execucio

1.  Os EstadosMembros estabelecem as regras relativas as sancdes,
incluindo, se for esse o caso, as de natureza penal, aplicaveis as infrac-
coes de disposicdes nacionais aprovadas por forca da presente directiva
e tomam todas as medidas necessarias para garantir a sua aplicacdo. As
sangOes previstas devem ser eficazes, proporcionadas e dissuasivas e
podem ser aplicadas para abranger a dura¢do de qualquer infracgéo,
mesmo que tenha posteriormente cessado. Os EstadosMembros notifi-
cam essas disposicdes a Comissdo até 25 de Maio de 2011, devendo
notifica-la imediatamente de quaisquer alteragdes subsequentes das mes-
mas.

2. Sem prejuizo de qualquer solucdo judicial eventualmente disponi-
vel, os EstadosMembros asseguram que a autoridade nacional compe-
tente e, se for caso disso, outros organismos nacionais disponham de
poderes para ordenar a cessag@o das infraccdes a que se refere o n.° 1.

3. Os EstadosMembros asseguram que as autoridades nacionais com-
petentes e, se for caso disso, outros organismos nacionais, disponham
dos poderes e recursos de investigacdo necessarios, nomeadamente o
poder de obterem quaisquer informagdes relevantes de que necessitem
para acompanhar e fazer cumprir as disposi¢cdes nacionais aprovadas nos
termos da presente directiva.

4.  As autoridades reguladoras nacionais competentes podem aprovar
medidas para assegurar uma cooperacdo transfronteirica eficaz na exe-

(") JO L 105 de 13.4.2006, p. 54.
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cucdo da legislacdo nacional aprovada nos termos da presente directiva
e para criar condigdes harmonizadas na oferta de servigos que envolvem
fluxos transfronteirigos de dados.

As autoridades reguladoras nacionais apresentam a Comissao, em tempo
util antes da aprovagio dessas medidas, um resumo dos motivos para a
accdo, 0s requisitos previstos e as accdes propostas. A Comissdo pode,
depois de ter examinado essas informagdes e apos consulta da ENISA e
do Grupo de Proteccdo das Pessoas no que respeita ao Tratamento de
Dados Pessoais criado nos termos do artigo 29.° da Directiva 95/46/CE,
formular observacdes ou recomendacdes sobre aquelas, em especial para
garantir que os requisitos ndo afectam negativamente o bom funciona-
mento do mercado interno. As autoridades reguladoras nacionais tém o
mais possivel em conta as observacdes ou recomendagdes da Comissdo
ao decidir sobre as medidas.

Artigo 16.°
Disposi¢oes transitorias

1. O disposto no artigo 12.° ndo é aplicavel as edi¢des de listas ja
elaboradas ou colocadas no mercado, em formato impresso ou electro-
nico off-line, antes da entrada em vigor das disposi¢cdes nacionais adop-
tadas nos termos da presente directiva.

2. No caso de os dados pessoais dos assinantes de servigos publicos
fixos ou moveis de telefonia vocal terem sido incluidos numa lista
publica de assinantes, em conformidade com o disposto na Directiva
95/46/CE e no artigo 11.° da Directiva 97/66/CE, antes da entrada em
vigor das disposicdes nacionais adoptadas nos termos da presente direc-
tiva, os dados pessoais desses assinantes podem manter-se nessa lista
publica nas suas versdes impressa ou electronica, incluindo versdes com
fungdes de pesquisa inversa, a menos que os assinantes se pronunciem
em contrario depois de terem recebido informacdo completa sobre as
finalidades e as opgdes, em conformidade com o disposto no
artigo 12.° da presente directiva.

Artigo 17.°
Transposicio

1. Antes de 31 de Outubro de 2003, os Estados-Membros devem por
em vigor as disposi¢cdes necessarias para dar cumprimento a presente
directiva e informar imediatamente a Comissdo desse facto.

Quando os Estados-Membros aprovarem essas disposicdes, estas devem
incluir uma referéncia a presente directiva ou ser acompanhadas dessa
referéncia aquando da publicag@o oficial. As modalidades de referéncia
sdo aprovadas pelos Estados-Membros.

2. Os Estados-Membros devem comunicar a Comissao as disposi¢des
de direito interno que aprovarem nas matérias reguladas pela presente
directiva, bem como quaisquer alteragdes a essas disposigdes.

Artigo 18.°
Clausula de revisiao

A Comissdo apresentara ao Parlamento Europeu e ao Conselho, no
prazo de trés anos a contar da data referida no n.° 1 do artigo 17.°,
um relatério sobre a sua aplicagdo e os respectivos efeitos nos opera-
dores econdmicos e nos consumidores, nomeadamente no respeitante as
disposicdes relativas a comunicagdes ndo solicitadas, e tendo em consi-
deracdo o ambiente internacional. Para tal, a Comissdo pode solicitar
informagdes aos Estados-Membros, as quais devem ser fornecidas sem
atraso indevido. Caso se revele apropriado, a Comissdo apresentard
propostas de alteracdo da presente directiva com o objectivo de ter
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em consideracdo os resultados do relatorio atras mencionado e quaisquer
mudancas observadas no sector, bem como toda e qualquer outra pro-
posta considerada necessaria para reforcar a eficacia da presente direc-
tiva.

Artigo 19.°
Revogacio

A Directiva 97/66/CE ¢é revogada a partir da data referida no n.° 1 do
artigo 17.°

As remissdes para a directiva revogada devem entender-se como sendo
feitas para a presente directiva.

Artigo 20.°
Entrada em vigor

A presente directiva entra em vigor no dia da sua publicagdo no Jornal
Oficial das Comunidades Europeias.

Artigo 21.°
Destinatarios

Os Estados-Membros sdo os destinatarios da presente directiva.
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